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Introduccion

Para los gobiernos y organizaciones resulta necesario el uso de urnas
electronicas para las elecciones de candidatos, agilizando el proceso y
otorgando al votante confiabilidad y seguridad con su voto. Las nuevas
tecnologias adaptan sistemas que otorgan esas caracteristicas a las
elecciones, disminuyendo la intervencibn humana en el proceso y
otorgando mayor seguridad de la informacion recabada. Ademas de
facilitar el proceso de conteo de votos y divulgacion de resultados,
representa una disminucion significativa en los costos de materiales
utilizados en la eleccion, evita algunos errores que pudieran ocurrir
durante el proceso de conteo de votos y durante el proceso de seleccién
de candidatos para evitarse votos nulos o errores en la eleccion.

En el siguiente protocolo se presentan las especificaciones y descripcion
detallada del proyecto a desarrollar, incluyendo especificaciones de
hardware, software y funcionamiento general de la urna electronica
propuesta.



Objetivo general

Creacion de una urna electronica que cumpla con las especificaciones
requeridas para agilizar y disminuir la intervenciéon humana en el proceso
de elecciones y conteo de los votos, ademas de ser eficiente y de facil
acceso para el ciudadano.

- Objetivos especificos

- Desarrollar una urna que proteja la seguridad del voto.

- Reflejar el conteo de votos de forma eficaz y veraz.

- Permitir al prototipo y protocolo de urna, satisfacer las necesidades
de transparencia y rendicion de cuentas que demanda la sociedad.

- Implementar un disefio grafico, accesible y efectivo para el usuario.



Especificaciones del prototipo
Funcionamiento general

La urna electronica propuesta consiste en un sistema rapido, seguro y
barato que permite la seleccion de candidatos, su conteo y posterior
resultado final de la eleccién. El gabinete contara con pantalla tactil, lector
de huella digital, impresora de comprobante, opcion de audio para
instrucciones durante el proceso de eleccion y texto escrito en braille en
algunas partes de la wurna para ciudadanos que presenten
discapacidades. Tras proceder a identificarse al ciudadano mediante
huella digital y verificar que sus datos sean correctos, se activara una
nueva sesion en la que se mostraran los candidatos para las distintas
ramas (gubernatura, diputados, ayuntamiento). Al finalizar de seleccionar
al primer candidato se le pedira al votante que verifiqué si su eleccion es
correcta. En caso de no ser asi, podra regresar y modificar su eleccion.
Al terminar de seleccionar a los candidatos, se le mostrara al votante las
opciones seleccionadas para la posterior impresion del comprobante. Al
finalizar, con cada ciudadano, se cierra la sesion y se activa con cada
lectura de huella digital registrada en el sistema. Las caracteristicas de la
urna electronica se muestran a continuacion:

Caracteristicas de software

o Sistema Operativo: Parrot Security OS.

Es una distribuciéon de Linux basada en Debian con un enfoque en
la seguridad informéatica. Estd diseflado para pruebas de
penetracion, evaluacion y analisis de vulnerabilidades, analisis
forense de computadoras, navegacion web andénima, y practicar
criptografia . Es desarrollado por el Frozenbox Team.

e Gestion de ahorro de energia: Powertop.

Es una herramienta para Linux que localiza aquellas aplicaciones
gue consumen mas energia de la necesaria cuando estan a la
espera y crea soporte al consumo de bateria.

e Lenguaje de Programacion: Java.



Java es un lenguaje de programacion y una plataforma informética.
El lenguaje se utiliza en una gran variedad de dispositivos maviles,
como teléfonos y pequefios electrodomésticos. Dentro del ambito
de Internet, Java permite desarrollar pequefias aplicaciones
(conocidas con el nombre de applets) que se incrustan en el codigo
HTML de una pagina, para su directa ejecuciéon desde un
navegador.

Framework: Maven con JavaFX.

JavaFX: Son los paquetes de graficos y medios que permiten
disefar, formar, crear, depurar e llevar a cabo aplicaciones.

Maven: es una herramienta de software para la gestion y
construccion de proyectos Java creada por Jason van Zyl, de
Sonatype, en 2002. Es similar en funcionalidad a Apache Ant (y en
menor medida a PEAR de PHP y CPAN de Perl), pero tiene un
modelo de configuracion de construccion mas simple, basado en un
formato XML.

Base de datos: MySQL o Blockchain

MySQL: Es un sistema de gestién de bases de datos, que trabaja
con bases de datos relacionales.

Una alternativa de almacenamiento es utilizar la tecnologia
Blockchain, usada hoy en dia para Bitcoin, el sistema de pagos
digitales mas grande. El uso de una arquitectura Blockchain implica
que la responsabilidad de verificar la autenticidad de los votos
recaiga no sobre un organismo central, sino sobre una red de nodos
en la que todos tienen el mismo poder sobre la informaciéon. Este
proyecto gira alrededor del concepto de la Web 3.0, un nuevo
paradigma de creacion de aplicaciones que no dependen de un
servidor para funcionar, sino de una red distribuida y abierta al
publico. Estas aplicaciones descentralizadas —también conocidas
como “DApps’— presentan un alto numero de ventajas en
comparacion con las aplicaciones tradicionales, la principal de ella
siendo la alta resistencia a penetracion.
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Se conectara a un servidor en la nube, mediante VPN y utilizando
técnicas para la encriptacion de datos.

Operara en Modo kiosko en el sistema operativo. Este modo define
y permite realizar acciones limitadas, no asigna acceso a otras
aplicaciones o contenido de la PC.

Autenticacion: mediante un sensor biométrico de huellas digitales y
un lector de cédigo de barras, se haran comprobaciones de votante
para evitar la suplantacion de identidad. El software no almacenara
informacion que relacione al votante con su eleccion.

Asistencias para personas con discapacidades: Se habilitara una
forma de acceso a los votantes con discapacidad para que utilicen
las salidas de audio mediante audifonos como asistencia para
efectuar su voto.

Funcionamiento del protocolo

Inicio de la eleccion: se habilita la disponibilidad del sistema para
dar inicio al proceso de eleccion.

Validacion del acceso del votante al sistema: mediante huella digital
y codigo de barras en credencial de elector.

Presentacion de boleta electronica: Se muestran los candidatos
disponibles para cada una de las ramas (gubernatura, diputaciones
y ayuntamientos).

Permite marcar uno de los candidatos en la boleta.

Registro seguro del voto.

Permite modificar la opcion seleccionada en caso de ser requerido.
Al terminar de registrar los votos, se muestran las opciones
seleccionadas y se imprime comprobante.

Cifrado de voto electronico

A cada partido o candidato se le asigna un cdédigo diferente por
votante mediante el cifrado de la opcion. Este codigo se generara
con una operacion criptografica de Hash basada en la opciéon de
voto y cifrandolo con una clave secreta relacionada con un
identificador unico de la boleta.



. Para verificar el registro correcto del voto se utilizard un segundo
codigo, denominado cdédigo de retorno, diferente para cada
candidato o partido. Este codigo se generara usando la misma
funcion de Hash, pero encima del codigo anterior y usando una
clave secreta que solo conoce el servidor de voto.

Caracteristicas de hardware
La urna contara con los siguientes dispositivos externos:

e Pantalla: Panel IPS, resolucion de 1920 x 1080 pixeles,
tecnologia tactil capacitiva multipunto.

e Bateria: LiPO o Li-lon (capacidad pendiente sujeto a calculo
de consumo energético promedio)
Impresora térmica.
Lector de cddigo de barras, tipo ranura.
Lector de huella digital.

La tarjeta de red inalambrica se incorporara al interior de la urna,
conectada al puerto PCI de la tarjeta madre.

Para las caracteristicas del computador, se proponen las siguientes
opciones:

Basado en Intel:
Opcion 1:

Procesador: Intel i5 9400.

Chipset: H310 o B360.

Factor de forma para tarjeta madre: Micro ATX.

Memoria RAM: 2 mddulos de 4GB DDR4 @2400 MHz.
Almacenamiento interno: SSD 120 GB o HDD 1 TB @7200 RPM.
Fuente de poder: 400 Watts.

Opcion 2:



Procesador: Intel i3 9100.

Chipset: H310 o B360.

Factor de forma para tarjeta madre: Micro ATX.

Memoria RAM: 2 médulos de 4GB DDR4 @2400 MHz.
Almacenamiento interno: SSD 120 GB o HDD 1 TB @7200 RPM.
Fuente de poder: 400 Watts.

Basado en AMD:
Opcidn 3:

Procesador: AMD Ryzen 3600.

Chipset: A320 o0 B350.

Factor de forma para tarjeta madre: Micro ATX.

Memoria RAM: 2 mdédulos de 4GB DDR4 @2400 MHz.

Tarjeta de video: GT 710 o superior.

Almacenamiento interno: SSD 120 GB o HDD 1 TB @7200 RPM.
Fuente de poder: 400 Watts.

Opcion 4.

Procesador: AMD Ryzen 3200G.

Chipset: A320 o0 B350.

Factor de forma para tarjeta madre: Micro ATX.

Memoria RAM: 2 mdédulos de 4GB DDR4 @2400 MHz.
Almacenamiento interno: SSD 120 GB o HDD 1 TB @7200 RPM.
Fuente de poder: 400 Watts.

Se recomienda la opcién 4 para el ensamble del computador, tomando
en cuenta la carga de trabajo, eficiencia energética, simplicidad,
seguridad informatica y capacidad de actualizacion. La plataforma AM4
de AMD seguira siendo compatible con los procesadores que se lancen
en 2020, mediante actualizaciones de BIOS.

Puede justificarse ésta eleccion debido a que los procesadores Intel
pueden ser mas vulnerables que sus competidores, ya que han sido



detectados varios fallos de seguridad en nivel de kernel y arquitectura del
procesador, tales como:

e Meltdown
e Spectre
e Spoiler

Estas vulnerabilidades suponen un alto riesgo para la integridad de los
datos que puedan procesarse en la urna, porque existe la posibilidad de
gue un intruso se infiltre en el sistema, teniendo control directo del
ordenador.
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Construccion de prototipo

El disefio de la carcasa esta pensado para ser:

e Transportable.

Ligero.
De facil instalacion.

Para mejorar la accesibilidad para personas con discapacidad, se incluira
un grabado en braille.

El material que, por su durabilidad, coste de produccidén y mantenimiento,
se ajusta mejor para el desarrollo del prototipo, es el HDPE o PEAD. Este
es un polimero que se caracteriza por:

Excelente resistencia térmica y quimica.

Muy buena resistencia al impacto.

Es salido, incoloro, translucido, casi opaco.

Se puede procesar por los métodos de conformado, empleados
para los termoplasticos, como inyeccion y extrusion.

Es flexible, aun a bajas temperaturas.

Es tenaz.

Es mas rigido que el polietileno de baja densidad.

Presenta facilidad para imprimir, pintar o pegar sobre él.

Es muy ligero.

Su densidad se encuentra en el entorno de 0.940 - 0.970 g/cm3.
No es atacado por los acidos, se considera una resistencia maxima
de 60°C de trabajo para los liquidos, pues a mayor temperatura la
vida util se reduce. Otros termoplasticos ofrecen mejor resistencia
a mayores temperaturas.

Es mucho mejor para el reciclaje mecanico y térmico.
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Figura 1. Modelo 3D de carcasa para la urna electrénica.

Para el anclaje de los componentes, se utilizaran guias y sujetadores que
no afecten la integridad de la carcasa. Estan en proceso de determinacion
debido a que tendran que ser modificados conforme a los dispositivos
disponibles en el mercado al momento de realizar el prototipo.

El coste de fabricacion total, incluyendo las piezas, se dara conforme al
promedio de precios del mercado actual, tomando en cuenta las
caracteristicas de hardware. Para la manufactura de la carcasa, es
posible reducir el costo utilizando madera como materia prima, debido a
gue la inyeccion de plastico incluiria sobrecostes por la fabricacién del
molde.

A continuacion, se da una lista de precios promedio, dando un total
sugerido:
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Articulo Precio promedio (M.N.)

Pantalla 5730
Bateria 6500
Impresora térmica 4500
Lector de cbdigo de barras 1500
Lector de huella digital 2600
Tarjeta de red inalambrica PCI 250

Procesador 2750
Tarjeta madre 1850
Memoria RAM 1964
Almacenamiento interno 660

Fuente de poder 800

Fabricacion de carcasa 2500
Total 31604

Precios calculados tomando el precio maximo y minimo de componentes

de referencia. Consultados

https://www.cyberpuerta.mx.

el 27/09/2019,

en

Es preciso sefialar que la eleccion de los componentes puede variar, y Si
es requerido, se pueden sustituir por otros de la eleccién que convenga a

los representantes del IEC.
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Programacién y realizaciéon de pruebas

Conforme a los parametros requeridos, se dispondra a realizar el
desarrollo del software, siguiendo una estructura como la siguiente:

Inicio

No puede votar | _ No

LNO

AN

¢ldentidad
valida?

¢Casilla
valida?

Datos
biométricos

¢Primera
votacion?

Y

Guardar Mostrar
confirmacion opcnoqgs
de intencion votacion
de voto
F——————
| v Eleccion de No
| candidaturas
Si
| Guardar local Guardar en
| servidor
| ¢Eligié
Le——————————— correcto?

Imprimir
comprobantes |« Guardar voto

Mostrar pantalla

de confirmacién

Confirmacion

A

\/—\

Figura 2. Algoritmo para votar en casilla electronica.
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Clave de red

Inicio

Ejecucion de
verificaciones de
estado (OS)

Inicio automatico
de programa

Conectar a
internet

Conectar a
servidor

¢ Conectado?

No.

Mostrar datos de
casilla

¢Casilla
correcta?

Entrada de .
confirmacion

Introducir clave de
encargado IEC

¢Clave
correcta?

Si

\

Guardar
datos de
apertura de

casilla

Abrir votacion

Guardar local Guardar en
servidor

¢ Abrir
casilla sin

et a— Entrada de

confirmacion

Figura 3. Algoritmo para la apertura de casilla a votacion.
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Inicio ]
Guardar [P =SSR SASIES SRS e &

datos de | |
cierre de | |

Y casilla
' e}
A d ill | !
hentura.de:casilia | | Guardar local Guardaren | |
| servidor |
— | |
=S Lo - |

Y

Votacion

l si Y Y
Z Hora valida Apagar dispositivo Imprimicicorte
de votacion?

Si

¢Hay
votantes en
espera?

Clave de
encargado del
IEC

Y

Numero de
votantes

Figura 4. Algoritmo para cerrar la casilla.

La etapa de pruebas se realizara en las instalaciones del Instituto
Tecnolbgico de Saltillo.

Se comprobara:

e Que el software y hardware funcionen conforme a especificaciones.
e Ante ataques fisicos o virtuales haya proteccion de los datos.
e La eficiencia energética y térmica.

Si existieran areas de oportunidad para la mejora del producto, se
incorporaran en la medida de lo posible y del presupuesto asignado.
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Figura 5. Dibujo técnico de carcasa.



