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La auditoria fue planteada en 6 distintas lineas de revisidon y al dia 30 de Mayo se tiene el siguiente estado

E Linea Revision m Observaciones

Todas las funcionalidades del sistema PREP, en sus distintas fases (digitalizacion, captura y publicacion),

1 Pruebas Caja Negra Terminado . . . . , . .
J & fueron exitosas cumpliendo con los requerimientos de seguridad asi como los de funcionalidad

Validacidén Sistema . I , . . . .
Se revisaron los procesos de reinicio de BD asi como el de la generacién de llave de integridad, faltara

2 Informatico e Integridad Terminado .
ejecutarse en su momento.
PREP y BD
3 Entregables PenTest Terminado Para las vulnerabilidades presentadas no hay explotaciones definidas

Analisis Vulnerabilidades

4 Terminado Las vulnerabilidades encontradas son de nivel medio para abajo sin exploits conocidos
Infraestructura PREP

Pruebas volumétricas realizadas, sin impacto. En todos los casos, no hay afectacidon en tiempos de
5 Pruebas DOS a PREP Terminado respuesta del servidor de publicacidn. En todas las pruebas, los tiempos de respuesta no exceden 250ms
El DNS no es propenso a ataques de amplificacion.

6 Informe Jornada PREP Pendiente
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Controles Especificados
SPDO1 - Control de acceso a la aplicacion Mdévil de
digitalizacién mediante usuario/contrasefia.

Pruebas del PREP Digitalizacion (SPD)
Pruebas ejecutadas

Usuario debera tener acceso al APP mediante un usuario asignado y contraseia

Comentarios Resultado

Se hace mediante un usuario y contrasefa para la aplicacion movil.

SPD02 — Bloqueo aplicacién mévil por usuario contrasefa
erronea después de varios intentos

El usuario deberd bloquearse después de varios intentos (minimo 3, maximo 5)
de acceder a la aplicaciéon con la contrasefia erronea

Se bloquea después de 3 intentos. Para desbloquearlo se hace por medio
del supervisor.

SPDO03 — Usuario bloqueado debera cambiarse mediante
mesa de servicio

Se debera solicitar el cambio de usuario bloqueado hacia un personal con rol de
administrador de usuario

Se hace por medio del supervisor.

SPDO04 — Dispositivos moéviles con aplicacion controlada e
inventariada

Revisar la existencia de un inventario de activos con aplicacidn y sistema de
control de acceso

Se tiene la lista de los méviles que tienen aplicacién instalada

SPDO05 — Distribucion de Aplicacion controlada

Acceso a la aplicacién debe ser controlada por un solo punto de contacto para
su instalacion

La aplicacién se tiene controladay solo los administradores la pueden
instalar

SPDO06 — Identificacion con factor adicional para teléfonos
moviles en el uso de la aplicacion y firma de la plataforma

Se debera verificar que se cuente con un método de asegurarse que solo
teléfonos permitidos pueden firmarse en la plataforma, adicional al usuario y
clave de esta. Métodos adicionales sugeridos: Certificado, MAC, IMEI

Los teléfonos hacen uso del IMEI para identificarlos

SPDO07 - Alta de actas por parte del equipo movil

Con usuario aceptado en la aplicacidn, el encargado de subir actas hara una

El acta asignada se logra subir correctamente

registrado digitalizacion de acta correcta
SPDO08 — Alta de acta equivocada (no pertenece a la Con usuario aceptado en la aplicacidn, el encargado de subir actas hara una .

. o, Solo se puede subir el acta que le corresponde.
casilla) digitalizacion de un acta que no le corresponda

SPD09 - Transmisidn de acta digitalizada al sitio o BD de
Actas

El acta digitalizada por medio mévil o escaner debera subirse a la BD de la OPL

Se pudo verificar en el proceso de captura el acta subida a la BD

SPD10 - Transmision cifrada del acta hacia el repositorio o
BD del PREP (sea Movil o Escaner)

Verificar el protocolo de comunicaciones usado por la aplicacién para transmitir
la imagen o bien el escaner que se este usando para enviar la imagen.

El app del mévil transmite el acta por SSL hacia el repositorio de actas.

SPD11 - Transmision cifrada del acta digitalizada hacia el
repositorio o BD del PREP (ESCANER)

Verificar el protocolo de comunicaciones usado por el escaner para transmitir
laimagen

NOTA: Esta prueba aplica solo si el scanner no requiere de computadora para
transmitir el acta hacia la BD

La transmision se hace via SSL

SPD12 — Confirmacion de integridad del acta digitalizada y
guardada en la BD del PREP

Hay que confirmar un esquema de generacion de una llave o confirmacién que
verifique la integridad del acta escaneada enviada y guardada en la BD del PREP

El acta se le genera una llave de integridad para validar que esta es la que
se escaneo y coincida con la que esta guardada.
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Controles Especificados
SPCO01 - Control de acceso a la estacion de
captura mediante usuario/contrasefia.

Pruebas del PREP Digitalizacion (SPD)

Pruebas ejecutadas
Usuario debera tener acceso a la estacién de captura mediante
usuario/contrasefia

Comentarios Resultado

Se hace mediante un usuario y contrasefia para la aplicacion mavil.

SPCO02 - Bloqueo de usuario contraseiia
errénea

El usuario deberd bloquearse después de varios (5) intentos de acceder a la
aplicacidn con la contrasea errénea

El usuario se bloquea después de 5 intentos. Debe desbloquearse con el supervisor.

SPCO03 - Sistema operativo de la estacion
de captura debe ser vigente (no estar
descontinuado por el fabricante)

El usuario administrador debera mostrar la version del sistema operativo
instalado en la estacion de captura la cual debe ser una que no este
descontinuada por el fabricante

El sistema Windows que se tiene instalado en las estaciones de captura es Windows 10.
A la fecha de ejecucidn de las pruebas, aun no estan instaladas

SPCO04 — Las estaciones de captura deberan
estar conectadas a la red mediante cable y
no de forma inalambrica

Verificar que las estaciones de captura no hagan uso de la interfase inalambrica

y estén conectadas mediante cableado.

Todas las estaciones de captura estan cableadas, no son inalambricas.

SPCO5 — Usuarios de estacion de captura
con privilegios minimos de administracion

Se accederd con el usuario y verificard que no sea un usuario administrador y/o

gue no tenga acceso a modificar configuraciones del ambiente o del sistema
operativo

Los u suarios tienen privilegios minimos en la estacién de captura.

SPCO06 — Sistema Operativo de la
plataforma de captura debera tener
negado el acceso a Internet

Se verificara que las estaciones de captura no tengan acceso a Internet de
ningun tipo

El sistema operativo es Windows, pero el acceso a Internet lo tienen negado. Solo tienen
acceso al sistema de captura de actas.

SPCO7 - Las estaciones de captura solo
deben tener acceso hacia las aplicaciones
del PREP de la jornada 2021

Se entrar con un usuario de captura para asegurar que la estacion de captura
no tenga acceso a otra aplicacién que no sea la del portal o aplicacién de
captura definido por la OPL

Solo tienen acceso hacia la aplicacidn de captura del IEC.

SPCO08 — Sistema Operativo de la
plataforma de captura no debera permitir
acceder a medios externos de
almacenamiento de datos (USB, CD, CD-
ROM

Se intentard conectar una memoria USB y/o un CD/CDROM en la estacién de
captura del PREP

Las computadoras no tienen dispositivos externos y tienen bloqueado el uso de USB.

SPC09 - Portal de captura al que acceden
las estaciones de captura, debera ser un
portal en SSL y con certificado valido

Se consultara la informacién del sitio para verificar que haya un protocolo de
cifrado habilitado y que haya un certificado existente

Es un portal seguro, pero los certificados son generados de forma intera, por lo que no
hay una entidad certificadora externa. El ambiente de las computadorasy los
servidores, es interno.
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Controles Especificados
PCDO1 - Validar proceso de cotejo de acta
digitalizada contra los campos de captura
del acta

Pruebas de Captura de Datos en sistema PREP en Cumplimiento Requerimientos del INE

Pruebas ejecutadas Comentarios
Se reviso el sistema de capturay se tienen los campos requeridos para
la captura de actas. Se solicita un actapara capturary esta es
presentada al usuario para su captura con los campos adecuados.

Verificar que la plataforma PREP contenga los campos de capturay el acta digitalizada para su
captura

Se debera verificar que en el proceso de captura del PREP se tengan como minimo los siguientes
campos para ser llenados con los datos provenientes del acta

ID Acta PREP
. Entidad Federal
. Distrito Electoral
PCDO2 — El sistema PREP Local debera . Seccién
considerar pa'ra la Captura los siguientes * Tipo . Los datos estan incluidos como parte del sistema PREP
datos requeridos por parte del INE para . Numero casilla
calculos adecuados ° Municipio
Votos Obtenidos
° Votos obtenidos por Partido y candidatos independientes
Votos
° Total, votos
. Votos nulos
° Votos par candidatos no registrado
Se debera verificar en el Sistema PREP en la captura que los siguientes datos estén siendo
calculados

PCDO3 — Datos a calcular por la plataforma
PREP en la que se debe validar que los
siguientes valores se den como resultado
del cdlculo en cada nivel de agregacion que
aplique (acta, seccion, distrito electoral,
entidad federativa y nacional)

a) Total numérico de actas esperadas;

b) Total numérico de actas capturadas y su correspondiente porcentaje respecto al total de
actas esperadas;
c) Total numérico de actas contabilizadas y su correspondiente porcentaje respecto al total

Se reviso archivo CSV que se baja del portal asi como los datos del

de actas esperadas; L. . .
e portal y los datos calculados estan incluidos en su totalidad.

d) Total de actas fuera de catélogo;

e) El porcentaje calculado de participacion ciudadana;
f) Total de votos por AEC,
g) Agregado del total de votos, por un lado, incluyendo los votos en casillas especiales y, por

el otro lado, sin incluir los votos en casillas especiales,
h) Agregados a nivel nacional, circunscripcion, entidad federativa, municipio o Alcaldia,
distrito electoral, seccién y acta, segln corresponda.
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Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Comentarios Resultado
PPRO1 - Resultados de porcentajes los
decimales deberan calcularse a cuatro Verificar en la prueba funcional que el resultado obedece a dicho lineamiento y el calculo se La publicacién del portal de resultados (en ambiente de calidad) muestra
posiciones (diezmilésimas) y no deberan realizo correctamente a 4 digitos (diezmilésimas) los resultados de porcentajes.

truncarse ni redondearse

PPRO2 - El portal debe tener la liga para poder
bajar los datos en formato .CSV para cargarlos
en hoas de calculo

Entrar a la opcidn de Base de Datos y bajar el archivo en formato .CSV para verificar que El archivo se puede abrir desde Excel y contiene las actas contabilizadas
pueda ser cargado por una hoja de calculo en el ejercicio que se reviso.

La lista de valores a publicarse como parte de esta prueba en el sitio oficial desde donde se
replicara hacia los difusores, debe incluir los siguientes valores:

a) Lista nominal;

b) Lista nominal de las actas contabilizadas;

c) Participacion ciudadana;

d) Datos capturados, en el caso del total de votos asentado, Unicamente se publicara en

la base de datos descargable del portal del PREP. Este dato no debera utilizarse para

PPRO3 - Datos a Publicar deberan publicar en el .
calcular los agregados publicados en el portal;

sitio oficial, de donde se distribuiran a los sitios

i i ., . e) Datos calculados; Se revisaron los valores en portal y estan incluidos los requeridos.
replicantes de informacion oficial deben f Imagenes de las Actas PREP;
contener los siguientes valores g) Identificacién del Acta PREP con inconsistencias, asi como el porcentaje de actas con
inconsistencias con respecto al total de actas esperadas;
h) En su caso, el resultado de las consultas populares;
i) Las bases de datos con los resultados electorales preliminares, en un formato de
archivo CSV y de acuerdo a la estructura establecida por el Instituto, y
j) Hash o cédigo de integridad obtenido a partir de cada imagen de las Actas PREP, con el

estandar definido por el Instituto.
Entrar a la pagina de publicacion de la OPL para verificar la existencia de los siguientes
elementos de navegacion en la pagina principal:

PPRO4 - Requerimientos de portal WEB para Se revisaron los elementos en portal y estan incluidos de acuerdo con la

blicacis Interfaz Principal a) Encabezado d) Conoce los resultados de tu casilla ia de definicion del INE
publicacion — Interfaz Principa b) Menu izquierdo colapsable. e) Estadistica de la Entidad gula de detinicion de
c) Avance de Entidad f) Pie de pagina (footer)

Entrar a la pagina de publicacién de la OPL para verificar la existencia de los siguientes
elementos en el encabezado

a) Acceso a preguntas
PPRO5 - Requerimientos de portal WEB para frecuentes d) Debe incluir Logo PREP y OPL Se revisaron los elementos en portal y estan incluidos de acuerdo con la
publicacién — Encabezado b) Acceso a Centro de ayuda e) Boto de regreso a inicio guia de definicién del INE
c) Configuracion visual f) Acceso directo a pestafias por eleccion
(tamafio y formato g) Acceso a la Base de datos

claro/oscuro)




Pruebas Caja Negra — Datos Publicacior

Pruebas del PREP Digitalizacion (SPD)

Controles Especificados Pruebas ejecutadas Comentarios Resultado
Entrar a la pagina de publicacion de la OPLy mover se hacia la esquina superior

izquierda para que aparezca el menu colapsable
a) Acceso directo votos por

PPRO6 — Requerimientos de portal WEB para candidatura c) Detalle por casilla Se revisaron los elementos en portal y estan incluidos de acuerdo con la guia de
publicacién — Menu Colapsable . . d) Detalle por Distrito definicién del INE
b) Acceso directo votos por partido .,
. . e) Seccién
politico y candidatura .
f) Casilla

Independiente

En la seccion de Avance Entidad deben existir los siguientes elementos
PPRO7 — Requerimientos de portal WEB para g -
a) Actas Capturadas c) Indicador del Corte

licacién — A . S
publicacién — Avance entidad b) Participacion ClOudadana d) Boton Actualizar definicion del INE

En el portal, el usuario consultara resultados de la casilla de su interés con los
siguientes elementos

Se revisaron los elementos en portal y estan incluidos de acuerdo con la guia de

PPRO8 - Requerimientos de portal WEB para Se revisaron los elementos en portal y estan incluidos de acuerdo con la guia de

L, X a) Signo Interrogacion L,
publicacién — Resultados Tu Casilla , c) Boton de Consulta definicién del INE
b) Campo de Seccion . .
. . d) Aviso Privacidad
c) Campo Primer Apellido

Entrar a la pagina de para verificar la existencia de los totales en porcentajes,
graficos y listas:

PPRO9 - Requerimientos de portal WEB para Se verifico tanto en el portal como en los archivos de la BD para bajar que los datos

blicacién — Estadistica de Entidad a) Actas d) Participacion d tan ahi .

ublicacion — Estadistica de Entida .

p b) Actas contabilizadas 0) Votos requeridos estan ahi como se requiere
c) Lista Nominal f) Total, de Votos

Entrar a la pagina de publicacién de la OPL para verificar la existencia del pie de

agina en el portal con los siguientes elementos - L. . L . .
PPR10 - Requerimientos de portal WEB para z) g Partic?paci()n gyl El footer o la parte baja (final) de la pagina del sitio de publicacidn esta incluido

publicacién — Pie de Pagina (footer) b) Votos correctamente

c) Total, de Votos
Entrar a la pagina de publicacidn de la OPL para verificar la existencia de los
siguientes elementos de navegacién en la pagina principal:

PPR11 — Requerimientos de portal MOVIL

. L a) Encabezado a) Encabezado El portal mévil funciona de acuerdo a lo requerido con los elementos de navegacién
para publicacion — Interfaz Principal L L
b) Menu izquierdo colapsable. b) Menu izquierdo colapsable.
c) Avance de Entidad c) Avance de Entidad

@ Tecnologico
de Monterrey



Controles Especificados

PPR12 - Requerimientos de portal MOVIL

~ Pruebas Caja Negra — Datos Publicz

o /
ele

Pruebas del PREP Digitalizacion (SPD)

Pruebas ejecutadas
Entrar a la pagina mévil del PREP para verificar la existencia en el encabezado de
estos elementos:

Comentarios

. a) Nombre del sitio con el nombre del estado en auditoria El menu y logos estén correctamente desplegados
para publicacién — Encabezado
b) Logo del PREP local
c) Menu desplegable

PPR13 — Requerimientos de portal MOVIL

Entrar a la pagina movil del PREP y verificar en el menu desplegable los siguientes
elementos:

. . a) Tipo de Eleccién Las opciones y ligas hacia los distintos elementos funcionan correctamente
para publicacién — Menu Desplegable b) Mi casilla a) Centro Ayuda
b) Tema y tamanio caracter
c) Preguntas frecuentes

PPR14 — Requerimientos de portal MOVIL

Entrar a la pagina mévil del PREP y verificar en el menu desplegable en la opcion de
Mi casilla los siguientes elementos:

para publicacién — Menu Desplegable > Mi a) Aviso de Privacidad d) Consultar Las opciones y ligas hacia los distintos elementos funcionan correctamente
Casilla b) Instruccién e) Aviso de privacidad al consltar
c) Ejemplo de credencial para votar  f) Flecha de regreso

PPR15 — Requerimientos de portal MOVIL
para publicacion — Avance Entidad

Entrar a la pagina mévil del PREP en la seccidon de Avance Entidad y verificar la
existencia de los siguientes elementos:

a) Ultimo corte
b) Botdn actualizar

Se encontraron los elementos requeridos en el portal movil

PPR16 — Requerimientos de portal MOVIL

Entrar a la pagina mévil del PREP en la Consulta de Votacidn y verificar la existencia
los siguientes elementos:

. ¥ a) Votos por Candidatura, Distritos o Municipios La consulta se pudo hacer por distintas formas como se requiere en la prueba
para publicacién — Consulta de Votacion . L i .
b) Votos por Partido Politico y Candidatura Independiente
c) Distrito, Municipio o Demarcacion

PPR17 — Requerimientos de portal MOVIL
para publicacion — Estadistica Entidad

Entrar a la pagina movil del PREP en la Estadistica Entidad y verificar la existencia de
los siguientes elementos:

a) Actas
b) Actas contabilizadas por casillas
urbanas y no urbanas

c) Lista Nominal
d) Participacion ciudadana

La pagina movil permite encontrar los distintos elementos para verificar las actas, lista
nominal y participacién ciudadana

PPR18 — Requerimientos de portal MOVIL
para publicacién - Pie de pagina (footer)

Entrar a la pagina moévil del PREP e ir al pie de pagina (seccidn inferior) y verificar la
existencia de los siguientes elementos:

a) versién de escritorio .

e) Nombre del Instituto Local
b) Leyenda ., .

f) version de los servicios
c) Logos de la OPL , .

g) botdn para compartir

d) Aviso de privacidad

Se encontraron los elementos, menos el logo, pero esta la liga hacia el sitio del IEC, asi como
el botdn para compartir
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Prueba Funcional Definida (PFD) Escenario — Ayuntamientos
Controles Especificados Casos de Uso (Escenarios PREP) Criterio Aceptacion Resultado

. Urna electronica, se escanea el QR del acta en un mavil, los votos entran directo a la BD (no se capturan) y aparece una representacion del acta en un PDF sobre los
PFD-01 Ayuntamientos — 1 .
datos que se registraron
PFD - 02 Ayuntamientos — 2 Datos ilegiblres, se captura igual en C1y C2, se pasa a Mesa de Congtrol y se publica, no se contabiliza
PFD - 03 Ayuntamientos — 3 Acta en blanco escaneada en mévil, C1y C2 coincide y se publica como acta sin datos (en blanco)
. Alglin dato ilegible y algin dato en blanco,s e captura en C1y no coincide con C2, se pasa a Mesa de Control para verificar y capturar correctamente para publicar: sin
PFD-04 Ayuntamientos — 4 . o
datos (las que no lo tienen) e ilegible (los que no se puedan leer)
. Se captura un acta que excede Lista Nominal. En este caso se pasa por C1, C2 y C3 sin coincidir, Mesa de Control aclara la captura y se publica como acta que excede
PFD-05 Ayuntamientos — 5 . )
lista nominal
PFD - 06 Ayuntamientos — 6 Se captura sin inconsistencia originando de un escaner con C1 coincide con C2 pasando a publicacién
PFD - 07 Ayuntamientos — 7 Se captura sin inconsistencia originando de un mavil con C1 coincide con C2 pasando a publicacion

Supuestos de
Tipo Acta PREP Supuesto de inconsistencia
. digitalizacion
Tipo de
., Todos
Eleccion Todos Algun Algun Sin Clo
AEC AR ACEF Escdner Movil sin Excede LN Fuera Catalogo C1=C2 cC1/C2 CloC2/C3 Resolucién
llegibles ilegible  sin dato Inconsistencia C2=C3
datos
1 X X X
2 X X X X X X
3 X X X X
Ayuntamientos 4 X X X X X X
5 X X X X X X
6 X X X X
7 X X X X
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IRS01 — Documentar y validar el proceso de
firma digital en SHA256 del cédigo de SW .
L X Documentar y validar el proceso
del PREP que se utilizarad durante la jornada

electoral

Pruebas del PREP Digitalizacion (SPD)
Controles Especificados Pruebas ejecutadas

Comentarios Resultado

Se verifico el script que se ejecuta para generar un hash de hashes ya que se agregan las
llaves de integridad de cada pieza de codigo en un archivo para posteriormente ejecutar
sobre este archivo la funcidn a nivel sistema operativo, para generar una llave de este.

IRS02 — Documentar y validar el proceso de
reinicio de la base de datos para asegurar
que los valores de esta sean cero y/o estén
vacios al inicio de la jornada electoral

Documentar y validar el proceso

Para reiniciar la BD existe un store proccedure en la BD que al correrlos se reinicia la BD
limpiando el contenido de esta para el inicio de la jornada electoral

Archivos de codigo Proceso de Firma
del Sistema PREP por cada archivo

Archivo con la
lista de hashes

v

Se hace busqueda de Se le genera una firma
los archivos .php hash a cada archivo y
dentro de los es guardada cada firma
directorios del en un archivo para
codigo que compone obtener una firma por
el sistma PREP cada archivo
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Se genera un archivo
con todas las firmas
digitales de cada uno
de estos archivos del
sistema PREP

Proceso de Firma
del archivo con

£94d54942a2954cf852884d656224186

Al archivo donde se La firma digital final
tienen todas las es un “Hash de
firmas se le genera Hashes” que en

una firma digital caso de modificacion
hash de el archivo, de cualquier archivo,
un “hash de hashes” se modificaria



Controles Especificados
SPI01 - Validar la configuracion de los equipos de
red siga mejores practicas y no haya inconsistencias
en esta

Resultados Preliminares Pruebas Controles Fisicos

Pruebas ejecutadas

Revisar que la configuracién bloque puertos no usados, niegue por definicién
servicios y protocolos no utilizados

Comentarios Resultado

La configuracion se reviso y esta hecha alineada a mejores practicas permitiendo solamente lo
estrictamente necesario

SPI02 - Los equipos de comunicaciones solo podran
ser accesibles desde la red interna y con protocolo
seguro (SSH).

Hay que confirmar que el acceso a los equipos de comunicaciones y redes
solo se pueda dar por medio de SSH y no bajo otro protocolo (TELNET, HTTP u
otro)

Los equipos solo pueden accederse via SSH o mediante consola en SSL

SPI03 - Equipos de ruteo y switches deberan tener
versiones de sistemas operativos actualizados y
bajo soporte

Obtener las versiones de los equipos de ruteo y switcheo para confirmar que
las versiones son actuales y aun disponibles (no descontinuadas)

Los equipso tienen versiones que estdn aun bajo soporte del fabricante

SP104 — Equipos de comunicaciones y redes deberan
estar con soporte y/o sustitucion en caso de falla

Confirmar contratos de soporte y/o equipo de reemplazo en caso de falla

Se cuenta con equipo en cold-standby en el CCV central en caso de falla se reemplaza

SPI05 - El sistema PREP debera contar con esquema
de redundancia de comunicaciones

Entrar al equipo de comunicaciones y verificar la existencia de dos enlaces,
configurados ya sea de manera activo-activo o activo-standby

Se tiene dos proveedores de servicio a Internet los cuales hacen failover en automatico.
(Prueba aplicacion se hara hasta los simulacros)

SPI106 — El sistema PREP debera contar con
redundancia eléctrica en caso de caida o fallas en la
red eléctrica durante la jornada electoral

Verificar que exista una planta generadora eléctrica con UPS que mantenga
ininterrumpido el flujo eléctrico en caso de falla de la red publica.

El centro principal cuenta con una planta eléctrcia.

SPI07 - Los activos involucrados en el PREP deberan
de tener habilitado la funcion de bitacora (logging)
para guardar eventos

Entrar a los distintos activos y verificar la configuracién y directorios donde se
guarda la bitacora que esta este habilitado

Tienen habilitado la funcién de bitacora permitiendo tener trazabilidad a las actividades

SPI08 — Los sistemas involucrados del PREP deberan
tener un centro de control y comando que permita
el monitoreo de sus sistemas

Validar la existencia de un centro que permita la visualizacién de la operacion
y su desempefio y que desde este se pueda visualizar la totalidad de los
elementos del sistema PREP

El centro se instala en las oficinas centrales del IEC donde se encuentra el CCV central

SPI09 - En los centros de captura no debe haber
redes inalambricas que conecten la infraestructura
de captura o del OPL.

Escanear las redes inalambricas para asegurar que no haya acceso a la red de
estaciones de captura

Las redes inaldmbricas las controla su acceso el equipo de Informatica del IEC

SPI10 - La infraestructura de los ambientes de
desarrollo debe estar segregada de la
infraestructura de ambientes operativos

Debe validarse que los ambientes de produccién y de operacion sean
distintos y estén por separado

Los ambientes de desarrollo y produccién estan claramente separados, asi como de la
red e infraestructura del IEC.

SPI11 - El sistema debe tener recursos dedicados
por lo que no debe compartir recursos con otros
sistemas o plataformas ajenos al PREP en
evaluacion

El ambiente operativo del PREP en evaluacidon no debe compartir recursos
con otros sistemas o plataformas, sus recursos deben ser Unicos.

Este control aplica primordialmente hacia estados donde hay terceros
involucrados en el desarrollo de PREP que lo hacen para otros estados

El ambiente no comparte recursos con el IEC y el desarrollo es hecho internamente por
la OPL, por lo que no se mezcla con ambientes de otros estados.

SPI12 - Controles de acceso fisico a los centros de
captura

El centro de captura debera estar resguardado con entrada controlada para
evitar que haya personas ajenas a los trabajos durante la jornada

El control de acceso se da en tres puntos: entrada a las instalaciones, entrada al edificio
y entrada la sala de captura

SPI13 - Control de acceso al sitio donde esta la
infraestructura del PREP

Las aplicaciones que se estén utilizando para la jornada deberan estar
activados sus puertos y no otros distintos a estos.

El drea de captura de actas en el CCV cuenta con control de acceso y requiere de
identificacion

SPI14 - Verificar si hay control de acceso a teléfonos

]

Debe haber un lugar donde registrar equipos mdviles para control del acceso

.

No se permitird tener equipos maviles en las areas de captura.



Controles Especificados

SPV01 - Escaneo de los activos dentro de la red o
segmento del PREP. Los activos deben estar
justificado en cuanto a su uso

Resultados Preliminares Escaneo Vulnerabilidades de Activos
Pruebas ejecutadas

Entrary escanear y listando los diversos activos del PREP para la cual
debe existir la justificacion de cada uno de ellos por parte de la OPL

Comentarios
Solo se encontraron vulnerabilidades de nivel medio que son mas
recomendaciones/mejores précticas y ninguna de estas es explotable. Las
vulnerabilidades encontradas fueron:
Uso de certificados internos
Uso de headers HSTS, que es mejor practica

SPV02 - Escaneo de los puertos o servicios
habilitados en los activos de la red o segmento
del PREP debe estar justificado en cuanto a su
uso

Entrar y escanear y listando los diversos puertos de los activos del PREP
para la cual debe existir la justificacion de cada uno de ellos por parte de
la OPL

Los activos (12) estan listados en la tabla del escaneo de vulnerabilidades. Los puertos
corresponden a su uso y finalidad de acuerdo con la definicién del PREP IEC

SPVO03 - El escaneo de servicios hecho a la
infraestructura no debe no debe tener existencia
de vulnerabilidades altas (7.0 — 8.9) o Criticas (9.0
- 10) basados en la clasificacion estandar CVSS

Mediante escaneo vulnerabilidades obtener las vulnerabilidades de los
activos (sistemas operativos y aplicaciones) relacionados con el PREP
listando de por la criticidad especificada por el estandar CVSS

El escaneo arrojo vulnerabilidades de nivel medio e informativo. Los puertos
corresponden a las aplicaciones de los distintos servidores

SPV04 - El escaneo de servicios hechos a la
infraestructura no debe tener explotaciones
(exploits) desarrollados contra la infraestructura.

Revisar en los resultados del escaneo que no haya explotaciones
publicadas contra las vulnerabilidades encontradas. De ser asi se
deberan listar y comprobar que estas son explotadas en los controles SPP

No se encontré ninguna explotacion en los escaneos de la infraestructura

SPVO05 - Listar mediante un escaneo de los
servidores WEB las vulnerabilidades que pueda
haber en estos

Mediante escaneo de vulnerabilidades y/o software de tipo DAST (para
pruebas dindmicas de seguridad de aplicacidn) obtener las
vulnerabilidades de los servicios WEB

Las vulnerabilidades encontradas son de nivel medio, no hay niveles mas altos.

SPV06 - EL sitio de publicacion debera tener un
certificado y tener habilitado protocolo de
cifrado

Se confirmara que el sitio de publicacién tenga un certificado vélido y que
el protocolo de SSL exista (El escaneo se hara desde Internet)

Se tiene previsto usar un certificado publico para el sitio de publicacion. El certificado
fue expedido por KASPERSKY y es valido.

@ Tecnologico
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Controles Especificados
PRSO1 - La OPL debe tener un manual de
capacitacion para el personal de captura

Resultados Preliminares Pruebas de Controles del Soporte Operativo

Pruebas ejecutadas

Verificar con la OPL la existencia de los manuales

Comentarios
Los manuales de capacitacion si existen y es con lo que se tuvo las sesiones con los
capturistas

PRS02 - Debe haber un centro telefénico para
consultas o dudas en los distintos procesos o
modulos del PREP

Se revisara con la OPL la forma como se resuelven dudas o consultas en
los distintos procesos del PREP

Hay un equipo que se encargara de soport especializado el dia de las elecciones y
residird en el centro principal del IEC

PRS03 - Debe existir un proceso de resolucion de
inconsistencias al momento de captura de acta

Revisar con la OPL la existencia de dicha organizacion que permita
resolver problemas de captura

Existe dentro del Proceso técnico operativo una instancia de resolucion para las
diferencias después de la 22 captura o por inconsistencias del acta.

PRS04 — Contratos de soporte externo en caso de
eventualidades sobre las plataformas operativas
que se utilizan en el PREP (para sistemas
desarrollados por terceros)

Se debera comprobar los contratos de soporte externo en caso de
eventualidades en caso de que el sistema PREP haya sido elaborado por
un tercero

El desarrollo se hizo internamente por el equipo del IEC. El soporte que se tiene es sobre
el hosting, CASB asi como telecomunicaciones.

PRS05 - Tener los contratos con los proveedores
de telecomunicaciones (primario y secundario)
con los mapas de escalacion de ellos para
reportar eventos

Verificar con la OPL la existencia de contratos existentes con la matriz de
escalacion y tiempos de resolucion por parte del proveedor de
telecomunicaciones.

Los contratos se tienen con los proveedores ALESTRA/AXTEly con SPECTRO

PRS06 — Tener los contratos con los proveedores
de nube, asi como los procedimientos de reporte
en caso de eventos hacia ellos. (si se esta
utilizando Nube como repositorio operativo del
PREP)

Verificar con la OPL la existencia de contratos existentes con su matriz de
escalacion y tiempos estimados de resolucidn por parte del proveedor de
nube (si se esta utilizando Nube como repositorio operativo del PREP)

Se tienen los contratos con los proveedores de nube y el de CASB para el manejo de
contenido y proteccion de ataques volumétricos.

PRS07 — Tener la documentacion del sistema
PREP de la OPL actualizado y en resguardo por los
encargados del drea de tecnologia de la OPL

Verificar con la OPL la existencia de dicho documento de arquitecturay
modelacion del sistema

Los documentos de la descripcidn del sistema los tiene resguardados el equipo de
tecnologia del IEC
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Controles Especificados

SPNO1 - La infraestructura debe soportar un
ataque volumétrico TCP-SYN FLOOD

Pruebas del PREP Digitalizacion (SPD)

Pruebas ejecutadas

Se utilizo la herramienta LODDOS con la que se inyectara un trafico de 3.5Gbps con 50 bots
configurados para TCP-SYN FLOOD con una duracién de 300ms (5 minutos) al sitio de web
proporcionado

Comentarios Resultado
Se pudo observar que al inyectar 3.5Gbps de trafico no hubo afectacién en los tiempos de
respuesta del servidor de web proporcionado los cuales permanecieron en su mayoria por
debajo de 240ms habiandose registrado solo un pico de 390ms. La evidencia del traficoy

datos de la prueba se pueden consultar en la seccién de anexos.

SPNO2 - La infraestructura debera soportar
un ataque volumétrico por UDP-DNS
Amplification.

Para evitar afectacion al proveedor desde donde se origina el ataque hara una revision de los DNS's
publicos del siguiente modo:

Se consultara el sitio https://www.dnsinspect.com

Se debera de verificar que la recursividad no esta habilitada

Se encontré que se permite recursividad, solo a DNS’s internos, no esta acpetando
peticiones recursivas de otros servidores

SPNO3 - LA infraestructura debera poder
soportar un ataque volumétrico por ICMP —
ICMP FLOOD

Se utilizo la herramienta LODDOS con la que se inyectara un trafico de 3.5Gbps con 50 bots
configurados para ICMP FLOOD con una duracién de 300ms (5 minutos) al sitio de web
proporcionado

Se pudo observar durante la inyeccién de trafico que el desempefio del servidor de publicacién de
resultados, no resulto afectado en cuanto a los tiempos de respuesta de atencion a peticiones. Los
tiempos de atencion se mantuvieron por debajo de los 200ms en toda la prueba

SPNO4 - La infraestructura debera poder
manejar un ataque en la capa de aplicacion
via un SLOWLORIS attack

Se utilizo la herramienta LODDOS con la que se inyectara peticiones para establecer conexiones
dejando abiertas para probar al respuesta del servidor.

Para la prueba se cambio de usar SLOWLORIS hacia un ataque de RUDY siendo la diferencia en
cuanto al tipo de método que usan: SLOWLORIS usa HTTP GET y RUDY usa HTTP POST.

Se establecio las sesiones abriendo desde los 50 bots y se observo que no hubo impacto en cuanto
a los tiempos de respuesta durante estas pruebas manteniéndose en tiempos menores a 200ms
durante los 5 minutos de duracidn.

SPNO5 - Validacion de las cuotas de servicio
configuradas en las subscripciones de
servicios de nube (si aplica)

Se entrara a la consola bajo la subscripcién de la OPL y verificara que haya una cuota de
trafico definida para propdsitos de limitacidn de este a los servidores definidos

El IEC tiene contratado servicio de CASB para proteccidén contra tréfico en exceso el cual se
observa por las caracteristicas del trafico

SPNO06 — Revisar con la OPL la existencia de un
plan o procedimiento a seguir en caso de
evento de ataque de DOS

Verificar con el encargado de informdtica de la OPL que exista un manual de
procedimiento a seguir en caso de un evento de ataque de negacion de servicio.

El contrato existente, permite al IEC comunicarse a CLOUDFLARE como proveedor y solicitar
apoyo en caso que la consola de gestion muestre algun tipo de ataque y/o trafico
sospechoso.

SPNO7- Validar la existencia de contratos de
servicio de proteccion de exceso de trafico o
para blindar contra ataques DOS

Verificar con los encargados de la OPL que existan contratos y/o servicios que ofrezcan
proteccion contra ataques de DOS

Existe servicios de proteccion por medio de CLOUDFLARE como CASB para proteccion de
ataques de tréfico

SPNO8 — Validar la existencia de un plan de
comunicacion hacia la comunidad en caso de
eventos de DOS

Revisar con la OPL que exista un plan definido de comunicacién hacia la comunidad que el
area de comunicacidn pueda dar en caso de que se presentara este tipo de incidentes.

Se tiene definido comunicaciones en caso que sucediera un ataque de esta naturaleza
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