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Pruebas Caja Negra

Pruebas Integridad y
BD

Pruebas Vulnerabilidad

Pruebas Pentest

Pruebas DDOS

Informe Jornada
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de Monterrey

Pruebas iniciadas, pendiente recolectar evidencias de

i 100% Avance Ejecucion de 80 Pruebas
sitios alternos y CATD’s

Se validd la firma digital del cédigo y revision del
proceso de inicializacién de BD

Se realizo el escaneo de la totalidad de los servidores de
publicacién y de backend sin que presentaran
vulnerabilidades altas o criticas.

En los escaneos no surgid ningun exploit hacia los
componentes de la infraestructura.

No se han encontrado vulnerabilidades o exploits que
se puedan utilizar para vulnerar la red o las aplicaciones

Se han revisado los planes existentes del proveedor asi
como los del IEC

Pruebas de ataques de DDOS se ejecutaron obteniendo
resultados positivos sin ningln hallazgo el sitio no m Efectuadas = Pendientes = En Proceso
presento afectaciones durante el ataque

* Actividad agendada para realizarse
el dia de la jornada electoral el 4
de junio durante todo el periodo
que el PREP este abierto.

Revision y seguimiento de la jornada electoral

Instituto Electoral de Coahuila

$.1EC



Pruebas Aplicacionl/2

=

Criterio Aceptacién

SPDO1 - Control de acceso a la aplicacion Mévil de digitalizacion mediante usuario/contrasefia.
SPDO02 — Bloqueo aplicacion moévil por usuario contrasefia errdnea después de varios intentos
SPDO03 - Usuario bloqueado debera cambiarse mediante mesa de servicio

SPD04 — Dispositivos moéviles con aplicacidn controlada e inventariada

SPDO5 — Distribucion de Aplicacion controlada

AU E S A SPDO6 — Identificacion con factor adicional para teléfonos méviles en el uso de la aplicacién y firma de |a

Digitalizacion |MaClls
SPDO07 — Alta de actas por parte del equipo mavil registrado

SPDO08 — Alta de acta equivocada (no pertenece a la casilla)

SPD09 — Transmisidn de acta digitalizada al sitio o BD de Actas

SPD10 — Transmision cifrada del acta digitalizada hacia el repositorio o BD del PREP (MOVIL)

SPD11 — Transmision cifrada del acta digitalizada hacia el repositorio o BD del PREP (ESCANER)

SPD12 — Confirmacidn de integridad del acta digitalizada y guardada en la BD del PREP

SPCO1 — Control de acceso a la estacidn de captura mediante usuario/contrasefia.

SPCO02 — Bloqueo de usuario contrasefia errénea

SPCO03 — Sistema operativo de la estacidn de captura debe ser vigente (no estar descontinuado por el fabricante)
SPCO04 — Las estaciones de captura deberan estar conectadas a la red mediante cable y no de forma inalambrica

SPCO05 — Usuarios de estacion de captura con privilegios minimos de administracion

SIS E L HE E SPCO6 — Sistema Operativo de la plataforma de captura debera tener negado el acceso a Internet
Captura

SPCO7 - Las estaciones de captura solo deben tener acceso hacia las aplicaciones del PREP de la jornada 2022

SPCO08 — Sistema Operativo de la plataforma de captura no debera permitir acceder a medios externos de
almacenamiento de datos (USB, CD, CD-ROM

SPC09 — Portal de captura al que acceden las estaciones de captura, debera ser un portal en SSL y con certificado
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Aceptado

Aceptado

Aceptado
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Aceptado

Aceptado

Aprobado

Aceptado

La aplicacion cuenta con usuario y contrasefa para acceder a esta
La aplicacion movil se bloquea después de 5 intentos
El usuario debe hablar a mesa de servicio para desbloquear contrasefia
La aplicacion se inscribe a un servicio con el cual se
La aplicacion de PREP Casilla, esta controlada por medio del registro que
hacen en el sistema de PROISI
El teléfono se autentifica con usuario, contrasefia e IMEI en el programa de
registro de teléfonos moviles.
El movil permite escanear el acta bajo el esquema PREP Casilla.
Los privilegios asignados al rol del usuario que captura no lo permiten
Se transmite al repositorio para poder ser utilizadas para captura
La transmision se hace via SSL (cifrado)
La transmision se hace via SSL (cifrado)
Se genera un hash 256bits en el archivo escaneado y se guarda con el acta
El acceso a la estacion de captura cuenta con usuario/contrasefia
Se tiene que generar una nueva contrasefia via mesa de servicio
La version de Windows que tienen es la 11 actualmente bajo soporte.
Todas las estaciones estan cableadas, no hay ninguna con wifi

Solo tienen privilegio de usuario sin permisos de administracién
Se pudo validar que se siguié la recomendacion del simulacro #3 ya que
las estaciones de trabajo en el CCV central no tienen acceso a Internet. Se
aplico filtrado en el firewall para evitar su salida a otro sitio que no sean
los permitidos por la aplicacion del PREP
Las estaciones de captura en los CCVs solo tienen acceso a la aplicacion
del PREP Adicionalmente hay supervision para evitar que los capturistas
estén haciendo algo distinto a las labores de captura.

Las estaciones no tienen dispositivo de disco externo y no usa el USB

Los sitios de captura tienen certificados internos de SSL. El certificado
interno solamente se usa en aplicaciones de uso interno.



=

Criterio Aceptacién

PCDO1 - Validar proceso de cotejo de acta digitalizada contra los campos de captura del acta  Aceptado El acta digitalizada se aprecia visualmente en el lugar de donde se tiene que capturar el numero
PCDO02 - El sistema PREP Local deberd considerar para la Captura los siguientes datos
Captura, requeridos por parte del PREP para calculos adecuados

#1101+ [{e=141s]y - | PCDO3 — Datos a calcular por la plataforma PREP en la que se debe validar que los siguientes
valores se den como resultado del célculo en cada nivel de agregacion que aplique (acta, Aceptado Se revisaron los datos y la forma como se agregan por nivel lo cual se da correctamente
seccion, distrito electoral, entidad federativa y nacional)

PPRO1 - Resultados de porcentajes los decimales deberdn calcularse a cuatro posiciones
(diezmilésimas) y no deberan truncarse ni redondearse

PPRO2 - El portal debe tener la liga para poder bajar los datos en formato .CSV para
cargarlos en hojas de calculo

PPRO3 — Datos a Publicar deberan publicar en el sitio oficial, de donde se distribuiran a los Acuerdos con los difusores fueron hechos y el sitio principal se carga en los sitios definidos
sitios replicantes de informacion oficial deben contener los siguientes valores actualizandose cada 5 minutos en funcion del cambio de datos que haya .

PPR0O4 - Requerimientos de portal WEB para publicacion — Interfaz Principal Aceptado Cumple con los requerimientos dados

PPRO5 — Requerimientos de portal WEB para publicaciéon — Encabezado Aceptado Cumple con los requerimientos dados

PPR0O6 — Requerimientos de portal WEB para publicacion — Menu Colapsable Aceptado Cumple con los requerimientos dados

Pruebas PPRO7 — Requerimientos de portal WEB para publicacién — Avance entidad Aceptado = Cumple con los requerimientos dados
PPR0O8 — Requerimientos de portal WEB para publicacion — Resultados Tu Casilla Aceptado = Cumple con los requerimientos dados
PPRO09 — Requerimientos de portal WEB para publicacidn — Estadistica de Entidad Aceptado = Cumple con los requerimientos dados
PPR10 — Requerimientos de portal WEB para publicacidon — Pie de Pégina (footer) Aceptado = Cumple con los requerimientos dados
PPR11 — Requerimientos de portal MOVIL para publicacién — Interfaz Principal Aceptado = Cumple con los requerimientos dados
PPR12 - Requerimientos de portal MOVIL para publicacién — Encabezado Aceptado = Cumple con los requerimientos dados
PPR13 — Requerimientos de portal MOVIL para publicacién — Menu Desplegable Aceptado = Cumple con los requerimientos dados
PPR14 — Requerimientos de portal MOVIL para publicacién — Ment Desplegable > Mi Casilla | Aceptado | Cumple con los requerimientos dados
PPR15 — Requerimientos de portal MOVIL para publicacién — Avance Entidad Aceptado = Cumple con los requerimientos dados
PPR16 — Requerimientos de portal MOVIL para publicacién — Consulta de Votacién Aceptado = Cumple con los requerimientos dados
PPR17 — Requerimientos de portal MOVIL para publicacién — Estadistica Entidad Aceptado = Cumple con los requerimientos dados
PPR18 — Requerimientos de portal MOVIL para publicacién — Pie de pagina (footer) Aceptado = Cumple con los requerimientos dados

Pruebas Aplicacion2/2

Pruebas
Aceptado Los datos requeridos por el INE son capturados de acuerdo a los requerimientos establecidos
Casos de Uso
Aceptado Los formatos de nimero estan correctos en el portal y en el archivo .CSV cuando se baja
Aceptado La liga funciona correctamente pudiendo bajar el archivo en formato CSV para revision

Aprobado

Datos que
Publicar

Tecnologico
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Firma
digital y
reinicio de

Base de

datos

Firma de aplicacion en SHA256

Coincidencia de la firma digital

Inicializacion de la base de datos
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Revisado Comentarios

La firma dela aplicacion SHA256 fue generada correctamente previo,
durante y al final del simulacro

La firma coincidio correctamente en los tres ejercicios durante el simulacro
y en todos los simulacros

La base de datos se reinicio a ceros correctamente



Analisis de Vulnerabilidades 1/2

Revision
Configuraciones

Pruebas
Controles fisicos

SPI01 — Validar la configuracidn de los equipos de red siga mejores practicas y no haya inconsistencias en esta Aceptado
SPI02 - Los equipos de comunicaciones solo podran ser accesibles desde la red interna y con protocolo seguro
Aceptado
(SSH).
SPI03 - Equipos de ruteo y switches deberdn tener versiones de sistemas operativos actualizados y bajo soporte Aceptado
SP104 — Equipos de comunicaciones y redes deberan estar con soporte y/o sustitucion en caso de falla Aceptado
SPI05 — El sistema PREP debera contar con esquema de redundancia de comunicaciones Aceptado
SPI106 — El sistema PREP debera contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica
. Aceptado
durante la jornada electoral
SP107 — Los activos involucrados en el PREP deberan de tener habilitado la funcién de bitacora (logging) para
Aceptado
guardar eventos
SPI08 — Los sistemas involucrados del PREP deberdn tener un centro de control y comando que permita el
. . Aceptado
monitoreo de sus sistemas
SPI09 - En los centros de captura no debe haber redes inaldmbricas que conecten la infraestructura de captura
Aceptado
o del PREP.
SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de
. . Aceptado
ambientes operativos
SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o
. ., Aceptado
plataformas ajenos al PREP en evaluacién
SPI12 - Controles de acceso fisico a los centros de captura Aceptado
SPI13 — Control de acceso al sitio donde esta la infraestructura del PREP Aceptado
SP114 - Verificar si hay control de acceso a teléfonos mdviles Aceptado
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Criterio Aceptacion

Se compartio la configuracién de los equipos que conectan a Internet y no
se encontraron inconsistencias en la configuracién ni en los controles de
seguridad

Solo permite el acceso al equipo desde la red interna del proveedor y bajo
protocolo SSH

La version del equipo de red actualmente es valida y se encuentra bajo
soporte

El proveedor se encarga de la solucion llave en mano incluyendo sustitucion
de los equipos en caso de algun incidente

Se tiene dos proveedores de internet para dar soporte a la continuidad en
comunicaciones

Esta jornada, se tiene una planta de generacion eléctrica para la
infraestructura del PREP y la planta de generacién eléctrica del edificio

La solucion del PREP esta configurada para proporcionar una bitdcora de
eventos para revisar la trazabilidad de estos y poder realizar un analisis
post-evento

El centro de comando y control esta monitoreando tanto infraestructura (su
comportamiento y uso) como el proceso de captura (su avance y progreso
de esta)

La red de WiFi no forma parte de la red de los equipos de computo de
captura, son redes distintas y estan separadas.

Se pudo validar la separacién de los ambientes se encuentran separados

Se comprobd que los elementos del sistema PREP esta dedicado a la
infraestructura del IEC, no se comparte con otros sistemas u
organizaciones.

Los sitios tienen control de acceso al area de procesamiento.

El acceso al sitio de captura esta controlado por dos puertas con tarjeta y
otra con cddigo para entrar.

Existen mesas para dejar pertenencias de capturistas antes de entrar a la
sala de captura por lo que no debe haber teléfonos mdviles en la sala de

captura. Esto fue indicado en la capacitacion.



Los activos escaneados fueron revisados y justificados
correctamente para la solucién para el backend y frontend
Los servidores fueron escaneados y solamente tienen los
puertos requeridos para operacién:TCP443, TCP22, TCP80,
TCP21

Los servidores de la infraestructura del PREP fueron
escaneados y no se encontraron vulnerabilidades de riesgo
En la revisidn de la infraestructura no se encontraron
exploits definidos para esta

Los servidores web no presentan vulnerabilidades altas ni
criticas.

Los sitios de simulacro cuentan con certificados publicos
reconocidos.

SPVO01 — Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en
cuanto a su uso
Hallazgos

SPV03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9)
Pruebas Escaneo

o Criticas (9.0 — 10) basados en la clasificacion estandar CVSS
SPVO04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la
infraestructura.

Vulnerabilidades
de Activos

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos

SPVO06 — EL sitio de publicacion debera tener un certificado y tener habilitado protocolo de cifrado

PRSO01 - El proveedor del sistema debe tener un manual de capacitacién para el personal de captura Manual revisado y en proceso capacitacion

PRS02 — Debe haber un centro telefénico para consultas o dudas en los distintos procesos o médulos del PREP Centro de apoyo para sitios

PRS03 — Debe existir un proceso de resolucion de inconsistencias al momento de captura de acta Se reviso y existe en un proceso posterior a la 32 captura

El proveedor PROISI esta llevando la operacion del PREP y es
quien lo desarrollo y quien le dara soporte. Adicionalmente
se cuenta con el soporte de AWS y Cloudflare como soporte
de PROISI.

Se cuentan con servicios de UAY Networks (primario) y de
Telmex (Secundario) teniendo soporte fisico en las oficinas
centrales por parte de las empresas.

La redundancia del enlace fue probada con éxito.

Los servicios de nube se tienen en AWS comprobando los
servidores y su conectividad

Se entrego toda la documentacion sobre el sistema,
manuales de capacitacion

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP
Pruebas (para sistemas desarrollados por terceros)

Controles

Soporte

Operativo PRS05 — Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacién
de ellos para reportar eventos

PRS06 — Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia
ellos. (si se esta utilizando Nube como repositorio operativo del PREP)

PRS07 — Tener la documentacion del sistema PREP de la PREP actualizado y en resguardo por los encargados del area de
tecnologia de la PREP

Tecnologico
de Monterrey



Criterio Aceptacién

Pruebas de

SPNO1 - La infraestructura debe soportar un ataque volumétrico TCP-SYN FLOOD

SPNO2 - La infraestructura deberd soportar un ataque volumétrico por UDP-DNS Amplification.

SPNO3 - LA infraestructura debera poder soportar un ataque volumétrico por ICMP — ICMP FLOOD

SPNO4 - La infraestructura deberd poder manejar un ataque en la capa de aplicacion via un SLOWLORIS attack

ataques de DOS
y DDOS

SPNO5 — Validacion de las cuotas de servicio configuradas en las subscripciones de servicios de nube (si
aplica)

SPNO6 — Revisar con el proveedor del sistema PREP y/o el OPL la existencia de un plan o procedimiento a
seguir en caso de evento de ataque de DOS

SPNO7- Validar la existencia de contratos de servicio de proteccidén de exceso de trafico o para blindar
contra ataques DOS

SPNO08 — Validar la existencia de un plan de comunicacion hacia la comunidad en caso de eventos de DOS
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Se inyecto trafico por encima de 12Gbps para afectar el desemperio. El sitio
de publicacion no se vio afectado y los tiempos de respuesta no subieron de
250ms lo cual
Se ataco el DNS para afectar el desempefio de la resolucién. El sitio de
publicaciéon funcioné correctamente durante el ataque confirmando que la
resolucion funcionaba correctamente y el tiempo de respuesta no excedia
250ms
Se inyecto trafico ICMP por exceso de 12Gbps y se pudo observar que no
hubo afectacidn en el desempeiio del sitio manteniendo los tiempos de
respuesta por debajo de 250ms
Se hizo pruebas de conexidn bajo un ataque tipo RUDY tratando de agotar los
recursos de conexion sin éxito. El comportamiento del servidor se considera
aceptado.
Se valido con el proveedor el funcionamiento de CLOUDFLARE como
servicio para proteccion de tréfico.

Verificar que la solucion de informdtica que exista un manual de
procedimiento a seguir en caso de un evento de ataque de negacién de
servicio.

El servicio contratado para la proteccion e ataques de DDOS es
CLOUDFLARE que esta antepuesto a la soluciéon de AWS el cual detecta el

tréfico y lo limita para evitar afectacion en el desempefio del sitio.

El plan de manejo de incidentes existe dela empresa para la comunicacion
hacia el OPL para alertar algin incidente. En su turno la OPL se encargaria
de dar la comunicacién a la ciudadania
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